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Аннотация. В статье раскрываются подходы к построению модели он-лайн курса «Безопасность учащихся в цифровой образовательной среде». Автор обосновывает необходимость включения в данный курс актуальных проблем современной информационной среды таких как агрессия и девиантное поведение в социальных сетях, возникновение асоциальных сетевых сообществ, развитие различных видов компьютерных зависимостей личности.

Annotation. The article reveals the approaches to the construction of the online course "Student safety in the digital educational environment". The author substantiates the need to include in this course the actual problems of the modern information environment, such as aggression and deviant behavior in social networks, the emergence of antisocial network communities, the development of various types of computer addictions of the individual.
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В настоящее время информация, информационные процессы и технологии становятся важнейшими составляющими процесса становления информационного общества. При этом формируется новый информационный образ жизни, где практически все его стороны в значительной степени пронизаны информационной деятельностью человека, а значит, изменяется и сам человек — его потребности, интересы, взгляды, ценностные установки.
В условиях становления информационного общества востребован специфический тип культуры личности — информационная культура, выступающая как часть общей культуры, как целостная готовность к освоению образа жизни, определяемого новыми ценностями информационного общества. Одним из ключевых компонентов информационной культуры выступает мировоззренческий: последние годы исследователи (Н.И. Гендина, С.Н. Касьянов, К.К. Колин, Соколова И.В. и др.) отмечают иное качество мировоззрения личности, в основе которого лежит понимание определяющей роли информации и информационных процессов в природных явлениях, жизни человеческого сообщества, наконец, в деятельности самого человека. 
Вместе с тем мировоззрение сегодня связано со становлением нравственной, этической позиции личности по отношению к объектам, явлениям и процессам быстроменяющейся информационной среды; определением соотношения свободы, ответственности и самоограничения в сфере информационных взаимодействий и взаимоотношений как каждого человека, так и общества в целом. Все чаще возникают такие проблемы в современном информационном обществе как агрессия и девиантное поведение в социальных сетях (кибербуллинг и др.), возникновение асоциальных сетевых сообществ (порнография, суициды, хакерство, опасные селфи, религиозная нетерпимость, манипулирование сознанием личности и др.), развиваются различные виды компьютерных зависимостей личности (компьютерные игры, Интернет-зависимость и т.д.), которые могут выступать как информационные угрозы информационной безопасности личности.
Современное образование, предполагающее все более серьезное погружение учащегося в информационную образовательную среду, являющуюся частью информационной среды общества в целом, неминуемо, сталкивается с необходимостью  защиты информационной безопасности учащихся от все более нарастающих информационных угроз. Так, например, одной из таких серьезных угроз выступает проблема кибербуллинга – травли в социальных сетях, что является весьма распространенным сегодня явлением. При этом существует широкая классификации разновидностей кибербуллинга (флейминг – «спор ради спора» в сети; троллинг - размещение провокационных сообщений и комментариев с целью подведения человека к реакции и развитию конфликта; кетфишинг – воссоздание профиля жертвы, при помощи воровства его фотографий и личных данных, размещения с его страницы неблагоприятного контента) и др. Эта и другие информационные угрозы подразумевают необходимость формирования представлений учащихся о широком спектре такого рода проблем и возможностей их преодоления.
Понятие «Информационная безопасность» [1] сегодня выступает одним из интегральных в курсе информатики общеобразовательной школы. Линия «Социальная информатика» в курсе (понятия информационного общества, информационной безопасности, права, этики и др.) напрямую посвящена решению задачи формирования информационной безопасности учащихся в контексте изучения негативных аспектов информатизации общества. Линия социальной информатики востребует специфический характер обучения: малое количество часов в курсе; решение воспитательных задач курса информатики; опора на внеурочную учебную деятельность; методы обучения, требующие организации открытого учебного полилога (совместное обсуждение нравственных, этических, правовых проблем современной информационной среды, с которыми сталкиваются учащиеся),  проектной деятельности и др. [2] Поэтому актуальна разработка онлайн курса «Безопасность учащихся в цифровой образовательной среде».

Онлайн обучение сегодня имеет существенный потенциал, так как позволяет организовать эффективное сетевое взаимодействие в образовательных целях. Вопросами изучения сетевых взаимодействий в образовании активно занимаются многие исследователи (А.И. Адамский, В.Н. Алексеев, Н.Ю. Гончарова, Е.Ю. Есенина, Ю.В. Ерёмин, С.В. Кузьмин, Г.А. Монахов, Д.Н. Монахова, А.Н. Сергеев и др.). 
Такое сетевое взаимодействие реализуется на основе образовательной онлайн-платформы как совокупности программных решений, сервисов сети Интернет и интерактивных технологий, обеспечивающих для учащихся доступ к образовательному контенту (онлайн-курсы, включающие текстовые, аудио, видео-записи, трансляцию лекций в режиме реального времени, различные кейсы, интерактивные задания, тестовые материалы и др.), а также обратную связь с ними в процессе интерактивного взаимодействия и контроль (отправка отчета по заданиям, тестирование, оценивание, составление рейтингов и др.). 

Онлайн-курс – это организованный целенаправленный образовательный процесс, построенный на основе педагогических принципов и использования информационно-коммуникационных технологий, который представляет собой структурно и логически завершённую учебную единицу, методически обеспеченную авторской уникальной совокупностью систематизированных электронных средств обучения и контроля. 
Онлайн-курс «Безопасность учащихся в цифровой образовательной среде» (http://lms.vspu.ru/courses/bezopasnost-uchashhihsya-v-tsifrovoy-obrazovatelnoy-srede) создается на основе онлайн-платформы, которая является частью социальной образовательной сети ВГСПУ (http://edu.vspu.ru) и имеет обширный функционал. Онлайн-платформа позволяет: использовать аудио, видео, фото и др.; обмениваться различными ссылками, файлами и сообщениями с учащимися; встраивать на платформу видеоматериалы и различные сервисы сети Интернет; создавать и выкладывать на платформу авторские проекты самими учащимися; добавлять тесты и опросы (создавать инструментами платформы новые или использовать уже имеющиеся); управлять доступом и правами пользователей и преподавателей; использовать средства мониторинга.
Модель курса определяет различные направления его разработки: 

· анализ актуальных информационных угроз в информационной среде;

· выявление и описание сущностных характеристик понятия «личная информационная безопасность» в контексте развития социальной информатики как раздела науки информатики;

· определение  теоретико-методологических и методических основ формирования понятия «информационная безопасность» у учащихся общеобразовательной школы, как в курсе информатики, так и во внеурочной учебной деятельности;

· разработка адекватной системы подготовки учителей к сохранению информационной безопасности учащихся.
Проблемы информационной безопасности учащихся сегодня обращают на себя особое внимание как специалистов системы образования - педагогов (прежде всего учителей информатики, призванных формировать информационную культуру и компетентность учащихся как камертона их информационной деятельности, учителей предметников, классных руководителей), так и психологов, социальных работников, специалистов в области медицины и др., а также родителей учащихся.
Разработка онлайн курса «Безопасность учащихся в цифровой образовательной среде» на основе образовательной онлайн платформы постоянно продолжается: угрозы информационной безопасности учащихся нарастают (проблемы суицидальных групп, пропаганда насилия, управление массовым поведением подростков, вербовки в религиозные группы и др.), при этом совершенствуются как средства платформы для создания электронных образовательных ресурсов, так и методический инструментарий обучения сложным этическим, мировоззренческим темам социальной информатики. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта № 19-29-14064 «Теоретико-методологические основы и технологическое обеспечение реализации образовательной деятельности в онлайн-сообществах учащихся школ».
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